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Ethernet w sterownikach ELP

WEL-PIAST

1. Sprzegi komunikacyjne ELP

Ethernet RS485-Master | RS485-Slave usB HMI CON
HTTP,
Modbus TCP | Modbus RTU, Modbus RTU, Modbus RTU,
Protokoly / UDP, ELP-Bus Doonn,y ELP-Bus, Modbus RTU,
BACnet /IP, lub protokot Mass Storage* ELP-Bus
DHCP, BACnet MS/TP szeregowy
DNS
Predkos¢
. 10 Mb/s 2k4 —115k2 2k4 — 115k2 12 Mb/s 9k6
transmisji
tacze RJ-45 EIA-485 EIA-485 USB B EIA-485
Wbudowane Wbudowane
Wymagana HMI HMI
konfiguracja Modut ETH Standard Standard lub lub
modut ELP-HMI- modut ELP-
BRD HMI-BRD

Dzieki modutowi ETH mozna rozszerzy¢ funkcjonalnos$é sterownikéw ELP o tacze Ethernet 10 Mb/s.

W sktad dostepnych protokotéw wchodza:

e HTTP - serwer www (webserwer) umozliwiajgcy zarzadzanie sterownikiem z poziomu

przegladarki internetowej.

e Modbus IP — wersja Modbus dostepna z poziomu sieci TCP lub UDP.

e BACnet /IP — popularny protokét stosowany przez systemy BMS. Sterownik oprécz dostepu
do BACnet /IP jest rGwniez routerem sieci BACnet /IP - MS/TP.
e DHCP — protokdt pozwalajgcy automatycznie ustali¢ adres IP sterownika w sieci lokalnej.

e DNS — protokot wyszukujacy adresy IP po nazwach. Stosowany w przypadku potaczenia TCP
Client dla protokotu Modbus IP.

Domysline nastawy Ethernet dla sterownika:

DHCP Nieaktywne
Adres IP 192.168.0.8
Maska podsieci 255.255.255.0
Brama domyslna 192.168.0.1

Serwer DNS1

255.255.255.255 (brak)

Serwer DNS2

255.255.255.255 (brak)

Port HTTP

80

Logowanie jako administrator

login: admin; hasto: admin

Logowanie jako uzytkownik

login: user; hasto: user

Tryb Modbus IP TCP serwer
Port Modbus IP 56789
Enkapsulacja Modbus IP Aktywna

Instancja BACnet

Nieustawiona (wybierana na zworkach)

Sie¢ BACnet

256

Port BACnet

47808

Adres broadcast dla BACnet

255.255.255.255
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2. Webserwer

Aby skomunikowac sie ze sterownikiem przy pierwszym uruchomieniu nalezy ustawi¢ w komputerze
parametry IP dla karty sieciowej do ktdrej podtgczony jest sterownik:

Wiasciwosci: Protokétinternetowy w wersji 4 e |

Qgdlne |

Przy odpowiedniej konfiguracii sieci mozesz aukomatycznie uzvskad
nigzbedne ustawienia protokotu IP, W przecivwnym wypadku musisz
uzyskat ustawienia probokotu IP od administratora sieci,

" Uzyskaj adres IP automatycznie

—{% Ly nastepujacego adresu IP:

Adres IP; 192 168, 0 . 1

Maska podsieci: I 255 . 255 255 . O

Brama domyslna: I

" WUzyskaj adres serwera DNS automatycznie

—{% Uzvj nastepujgcych adresdw serwerdw DHS:

Preferowany server DMI; I

Alternatywny serwer NS I

r SprawdZ przy zakonczeniu poprawnost
ustawieri Laawansowane, ., |
OK I Anuluj |

W kolejnym etapie nalezy uruchomié przegladarke internetowg i w polu adresu wprowadzi¢ IP
sterownika: 192.168.0.8

EL-PIAST X

&« C [7192.168.0.8 Fir © =

7 EL-PIAST

Login:
Password: |G

Powinna pojawi¢ sie strona logowania. Nalezy wprowadzi¢ login i hasto. Domyslnie dla
administratora login: admin, hasto: admin.

Po nacisnieciu klawisza Enter lub przycisku Login nastepuje tadowanie strony internetowej
sterownika. Moze to zajgc¢ od kilku do kilkunastu sekund.
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i EL-PIAST X i ﬁ

€« C' []192.168.0.8 Fsr & =

Po zalogowaniu w przegladarce w zaleznosci od aplikacji na sterowniku powinna pojawié sie strona
z graficznymi elementami lub menu HMI.

€« C [} 192.168.0.8/#-HMI

7 EL-PIAST

ELP11R32-V

- ™

Ok 31

Tryb pracy:
§ 22.0°C & 80%

#1250,

1)
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EL-PIAST

€« C' []192.168.0.8/#-HMI

/7 EL-PIAST

ELP11R32-V

Digital inputs (Din) !!!!!’2!!’!!!

Digital outputs (Dout) EEEEEEREERER

Dout_readed_test 0
(CalActive)

HMI temperature (HMI_T2) 2463C
Calendar
Analog inputs lines
PT1000 sensors

Analog outputs
Test date DD-MM | 00-00 |

Test date DD-MM-YY | 00-00-00 |

Test time hh:mm:ss | 00:00:05 |

Alarm Set (AlarmSet) m Alarm0 | Alarm 1 Alarm 0&1

Restore default values
Language EN/PL/RU

Change password now
Tmain (CalActive) 0

. S N ... N

W gdrnej czesci strony internetowej znajdujg sie przyciski umozliwiajgce przetgczanie miedzy
kartami:

Gtéwne strony HMI (Main Pages). Ich wyglad zalezy od aplikacji sterujgcej PLC.

Menu HMI ktérego uktad definiowany jest w aplikacji sterujacej PLC.
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Menu alarméw zawierajace aktywne alarmy wystepujgce na sterowniku, lub historie
alarmoéw ktére wystgpity w przesztosci.

Ustawienia sterownika dostepne z poziomu interfejsu przeglagdarkowego. W zaleznosci
od logowania administrator i uzytkownik majg inne mozliwos$ci zmiany nastaw.

‘ "’ Przycisk wylogowania

Interfejs przegladarkowy jest dostosowany do rdznych rozmiaréw ekranéw komputeréw lub
telefonéw. Bardzo dobrze wspotpracuje z urzagdzeniami / telefonami opartymi o systemy Android lub
iOS. Interfejs testowano na przeglagdarkach: IE, Opera, Firefox, Chrome, Safari. W celu poprawnej
pracy konieczne jest aby przegladarka obstugiwata JavaScript.

]
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Ethernet w sterownikach ELP ”EL-PIAST
3. Modbus IP / ELP-Bus

Sterownik moze pracowac¢ w sieci Modbus w rdéznych trybach. Jest to przydatne w przypadku

specyficznych topologii sieciowych jakie mozna spotkaé w systemach BMS. Réwnoczesnie
z protokotem Modbus uzyskuje sie dostep do protokotu ELP-Bus dzieki ktéremu mozliwe jest
korzystanie z wszystkich narzedzi konfiguracyjnych, diagnostycznych i programistycznych firmy EL-
Piast zawartych w darmowym srodowisku Macrocontrol do pobrania ze strony http://el-piast.com

Tryb
Mozliwy jest wybdr jednego z trzech trybdw dziatania protokotu Modbus IP / ELP-Bus:

e TCP Server — sterownik oczekuje na potgczenie TCP z zewnatrz na ustalonym porcie. Tryb
pasywny.

e TCP Client — sterownik aktywnie prébuje nawigzaé potaczenie TCP z ustalonym adresem lub
nazwg (domeng) na ustalonym porcie. Tryb aktywny.

e UDP — sterownik oczekuje na pakiet UDP z zewnatrz na ustalonym porcie. Tryb pasywny.

Zaletg trybu TCP Server lub UDP jest to ze mozna faczy¢ sie ze sterownikiem z dowolnego urzadzenia
z zewnatrz, jednak nie zawsze jest to mozliwe i zalezy gtéwnie od topologii sieci lokalnej w ktorej
pracuje sterownik. Tryb TCP Client nie ma ograniczenia co do topologii i bedzie dziatat zawsze gdy
tylko sterownik ma dostep do Internetu, ale ze sterownikiem bedzie mogto pofaczyé sie jedynie
urzadzenie dostepne pod ustalonym adresem lub domeng. Firma EL-Piast planuje wdrozy¢
rozwigzanie umozliwiajgce tunelowanie danych poprzez serwer, ktéry bedzie dziatat pod ustalonym
adresem lub domeng tak aby umozliwi¢ zdalny dostep z dowolnego urzadzenia w dowolny sposdb.

Enkapsulacja

Termin enkapsulacji Modbus encapsulation dotyczy sposobu opakowywania ramek Modbus. Dla
typowego protokotu Modbus TCP zgodnego ze specyfikacjg opcja enkapsulacji nie powinna byc¢
zaznaczona (nieaktywna). W takim wypadku kazda ramka Modbus posiada na poczatku nagtéwek
typowy dla protokotu Modbus TCP. Gdy opcja enkapsulacji jest zaznaczona (aktywna) to przesytane
pakiety danych zawierajg dane takie jak Modbus RTU, a jedynie opakowane sg w TCP lub UDP
w zaleznosci od ustawienia Mode.

ver. 1.0 15/03/2016 7
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4. BACnet /IP

EL-PIAST X

« C [4192.168.0.8/#-HMI P €

| 7ZEL-PIAST ®

ELPT1IR32-V

BACNET SETUP

BACnet Instance: | 5 |
BACnet MS/TP network number: |I|

BACnet/IP port:

BACnet/IP broadcast IP: | 255.255.255.255

CHANGE

Domyslnie sterownik nie posiada ustalonego na state numeru instancji. Dzieki temu mozna w szybki
sposéb podtgczy¢ go do sieci BACnet przy zatozeniu ze numer instancji bedzie pokrywat sie
z numerem MAC, 8-bitowego adresu z reguty ustawianego na zworkach (przetgcznikach) sterownika.
Jezeli nastawa BACnet Instance zostanie zmieniona na konkretng wartos¢, to zmiana 8-bitowego
adresu MAC nie bedzie juz miata wptywu na numer instancji.

Sterownik w sieci BACnet moze dziata¢ jako router dla urzadzen podtgczonych do niego poprzez tacze
RS-485 Master w trybie pracy BACnet MS/TP. Gdy nastawa BACnet MS/TP network number na karcie
BACnet Setup posiada wartos¢ rézng od 0 wtedy zardwno sam sterownik jak wszystkie inne
urzadzenia podtgczone z nim po sieci BACnet MS/TP widziane sg z zewnatrz tak jakby byty w tej
podsieci. Wartos¢ 0 dla BACnet MS/TP network numer wytacza funkcje routera i powoduje ze
sterownik jest widziany jako bezposrednio podtgczony w sieci BACnet /IP.

W sieciach BACnet /IP zazwyczaj najwiekszym problemem jest wysytanie rozgtaszania (broadcast) w
przypadku przeszukiwania sieci. Zapytanie Who-Is oraz odpowiedZ I-Am wysytane sg na adres
rozgtoszeniowy ktory wiekszos¢ routerdow nie przepuszcza do kolejnych sieci. Do poprawnego
propagowania komunikatéw rozgtoszeniowych w sieciach BACnet /IP stosuje sie specjalne urzgdzenia
posiadajgce funkcjonalnos¢ BBMD (BACnet Broadcast Management Device). Sterowniki ELP posiadajg
czes¢ tej funkcjonalnosci, ktéra pomaga w prawidtowym propagowaniu komunikatéow
rozgtoszeniowych bez koniecznosci stosowania BBMD. W nastawach BACnet Setup mozna ustali¢
adres rozgtoszeniowy BACnet/IP broadcast IP. Domyslnie jest to 255.255.255.255. Lecz w celu
przepuszczenia pakietu przez router konieczne jest ustalenie konkretnego adresu docelowego na
ktory majg byé wysytane wszystkie komunikaty rozgtoszeniowe. Z reguty jest to adres komputera /
serwera systemu BMS.
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5. Zdalny dostep do serwerow sterownika

Dostep do protokotdw pracujgcych w trybie serwera czyli: Webserwer oraz Modbus (TCP Server,
UDP) nie jest mozliwy w kazdych warunkach. Ponizej opisano topologie spotykane w sieciach IP i
sposoby konfiguracji tak aby byt mozliwy zdalny dostep z zewnatrz do sterownika.

e Staly adresIP

Jezeli sie¢ w ktorej znajduje sie sterownik posiada staty zewnetrzny adres IP to sterownik moze
pracowac w trybie TCP Server lub UDP ale wazne jest aby urzadzenie, ktére udostepnia potgczenie
internetowe (z reguty router), miato ustawione przekierowanie portu (port forwarding), ktérego
uzywamy do transmisji Modbus. Mozna réwniez uaktywnié¢ ustuge DMZ dostepng dla wiekszosci
routeréw. Ustawienia dotyczgce przekierowania portu nalezy dokonaé na routerze lub serwerze
ktéry udostepnia potgczenie internetowe, a sposéb w jaki sie tego dokonuje jest specyficzny dla
konkretnego modelu routera. Nalezy pamieta¢ ze w zaleznosci od protokotu nalezy przekierowac
ustuge TCP lub /i UDP dla portu webserwera lub / i portu Modbus IP.

e Zmienny adres IP

W takiej sytuacji, oprocz przekierowania portéw ustug TCP lub / i UDP nalezy zadbac¢ aby sterownik
w sieci ze zmiennym adresem IP, mégt byé zawsze namierzony. Najczesciej zapewnia sie to ustuga
serwera dynamicznego DNS. Ustugi takie $wiadczg rézne serwisy, mi. ddns.net lub noip.com. Nalezy
zarejestrowacd sie w serwisie wybrac i skonfigurowaé nazwe (domene) dla zmiennego adresu IP.
Nastepnie nalezy na routerze, ktéry udostepnia potaczenie internetowe, uruchomié ustuge DDNS
podajgc dane logowania do serwisu. Dzieki temu router po kazdej zmianie adresu IP poinformuje
serwer DDNS o zmianie i nastgpi aktualizacja adresu przypisanego wybranej wczesniej nazwie
(domenie). Sposdb rejestracji i konfiguracji jest specyficzny dla wybranego serwisu i modelu routera.
Ustuga DDNS zapewnia dostep do sterownika z dowolnego miejsca wprowadzajac jako adres
ustalong wybrang nazwe pod ktérg kryje sie zaktualizowany adres IP sieci w ktdrej znajduje sie
sterownik.

e NAT /sie¢ GSM
Jezeli sterownik pracuje w sieci, ktéra nie ma statego ani zmiennego adresu IP tak jak np. w
przypadku potaczenia GSM bez ustugi statego adresu IP, to nie ma mozliwosci dostepu do serwerdw
sterownika. Firma EL-Piast jest w trakcie opracowywania rozwigzania, ktére umozliwi ominiecie tego
problemu. Na ten moment pozostaje potgczenie Modbus w trybie TCP Client, ktére umozliwia zdalny
dostep do sterownika z ustalonego adresu IP lub nazwy (domeny), ktéra moze korzystaé z
dynamicznego DNS.

ver. 1.0 15/03/2016 9
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6. Zdalny dostep do klienta sterownika Modbus TCP Client

Tryb Modbus TCP Client pozwala skomunikowac¢ sie ze sterownikiem podtgczonym w dowolnej sieci
posiadajgcej dostep do Internetu. Ograniczeniem tego rozwigzania jest to ze komputer z ktérego
nawigzujemy potgczenie musi znajdowac sie pod ustalonym statym adresem IP lub pod ustalong
nazwa (domeng), ktédra moze korzysta¢ z dynamicznego DNS. Aby uruchomié¢ ustuge nalezy na karcie
ustawien Modbus /ELP-Bus wybrac¢ tryb TCP Client oraz ustali¢ zdalny adres lub nazwe (domene). Gdy
postugujemy sie nazwg (domeng) konieczne jest ustawienie chociaz jednego serwera DNS na karcie

IP Configuration.
€« C ] 192.168.0.8/#-HMI T & =
| 7 EL-PIAST

ELP11R32-V

MODBUS / ELP-BUS OVER IP SETUP
Mode:

elptest.ddns.net |

Port: | 56789

Remote address:

Modbus encapsulation: |

CHANGE

W celu nawigzania potgczenia mozna skorzysta¢ z oprogramowania narzedziowego wchodzgcego
w sktad srodowiska Macrocontrol. W przypadku nastaw jak powyzej karta Communication Settings
powinna posiada¢ nastawy dla protokotu Modbus w trybie TCP Server jak na ponizszym przyktadzie.

Communication Settings = |EI|5|

"Serial  Madbus TCR/UDP | gaCnetdP |

Hardware: |1 92.168.1.113 [Polaczenie sieci bezprzewodowe|] j

Made: ITEF' Server 'I ™ Encapsulation

Remate addr: 159216508

Part: I 5783
Tirmneout [ms): |2|JDU 3:
Device address: |1 3: Set address |

" PLC application password pratection Set FS425 Master Bus

Pazswaord; I ] i boudrate and mode
0K I Cancel
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